Péagina: 1 de 2

: f293f6f295600267

Cédigo de verificacién

http://econtra.ugr.es/licitacion/verificadorCopiaAutentica.do?codigoVerificacion=f293f6f29560b26 7

Para la verificacién del siguiente cédigo podréa conectarse a la siguiente direccion

UNIVERSIDAD 2 ) UNION“)ENILJ)ZOPEA
¥ GOBERNO  MINISTERIO . :
DE GRANADA GBI DEEPANA  DE CENGIA INNOVACION SaRRoLS
a Y UNIVERSIDADES um, REGIONAL

a ek
"Una manera de hacer Europa”

Informe de justificacion de necesidad e idoneidad del contrato exigido por el
articulo 28 de la LCSP.

1°.-La naturaleza y extension de las necesidades que pretenden cubrirse mediante el
contrato proyectado, a la vista de la necesidad que tiene esta Universidad de Granada de...

A medida que las TIC estan siendo de adopcién generalizada por parte de los usuarios de todo el
mundo, la ciberseguridad se ha convertido en un dmbito de atencion prioritario. Esta relevancia
transciende los aspectos técnicos para constituirse en una cuestion basica tanto desde una
perspectiva social como (en consecuencia con ello) politica. Esta es la razén que ha llevado a
gobiernos e instituciones de todo el planeta a la promocién de acciones diversas orientadas a la
mejora de la seguridad en redes y sistemas, tanto a nivel nacional como internacional.

A modo de ejemplo del alto interés y promocién de la ciberseguridad en la actualidad, podemos
citar la Estrategia de Ciberseguridad Nacional a nivel espafol
(http://www.dsn.gob.es/es/estrategias-publicaciones/estrategias/estrategia-ciberseguridad-
nacional) y la European Cyber Security Organisation a nivel europeo (ECSO, https://www.ecs-
org.eu).

En este marco, son ya varias las actuaciones llevadas a cabo desde UCyS en pro de la
ciberseguridad. En primer lugar, la puesta en marcha del Master Propio en Ciberseguridad de la
UGR (http://ucys.ugr.es/master-propio-en-ciberseguridad), el cual cuenta con la participacién
de hasta una docena de instituciones publicas y empresas privadas a través de la imparticion de
docencia de profesionales de reconocido prestigio en el sector. También cabe citar la
organizacién de las II Jornadas Nacionales de Investigacion en Ciberseguridad (INIC,
http://ucys.ugr.es/jnic2016), celebradas en Granada durante las fechas 15-17 junio 2016. De
modo analogo, la préxima celebracion durante las fechas 3-5 octubre de 2018, también en
Granada, de la XV Reunién Espafola de Criptologia y Seguridad de la Informacién (RECSI,
https://nesg.ugr.es/recsi2018). Asimismo, la UGR participa a través de NESG-UCyS como
miembro fundador de la Red de Excelencia Nacional de Investigacién en Ciberseguridad (RENIC,
http://www.renic.es) y, a través de esta, en ECSO.

De todo lo anterior, resulta patente la relevancia de la disposicion de entornos e infraestructuras
del tipo de ACyR-Lab para desarrollos de futuro en el contexto de la creciente demanda de
actuaciones especializadas en el campo de la ciberseguridad. Sin embargo, resulta escasa la
existencia de instalaciones fisicas con prestaciones especificas y versatilidad similares a ACyR-
Lab. Y ello no sblo en nuestro entorno inmediato, sino también a nivel regional, nacional e
incluso internacional. Esto puede justificarse por distintas razones, desde la naturaleza sensible
de la informacidon manejada y las actividades implicadas hasta, sobre todo, la ausencia de know-
how de la amplitud y calado del de UCyS. Esto es, entendemos de un alto interés cientifico-
tecnoldgico a UCyS de la infraestructura ACyR-Lab para posibilitar avanzar en la promocién de la
ciberseguriad y, con ello, en la securizacion de nuestras redes y sistemas.
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20.- Idoneidad del objeto del contrato y contenido para satisfacer las necesidades,
considerando que la actuacién que se pretende contratar es adecuada al fin perseguido y la
necesidad que se pretende cubrir.

En relacidn a todo lo anteriormente expuesto, UCyS viene interaccionando en los ultimos tiempos
con entidades externas a la universidad a fin de definir y establecer un foro comin que permita
el intercambio de ideas, la propuesta de colaboraciones, la ejecucidon de acciones combinadas, la
posible formacién y actualizaciéon de profesionales y, en suma, la promocién y mejora de la
ciberseguridad en nuestro entorno. Asi, entre otras entidades podemos nombrar los siguientes
participantes interesados en ACyR-Lab: Fiscalia de Criminalidad Informatica de Granada, Grupo
de Delitos Telematicos de la Guardia Civil, Brigada Tecnoldgica de la Policia Nacional, ademas de
empresas privadas en el sector como ElevenPaths, Indra, Survela y Trevenque, o el cluster
tecnoldgico andaluz onGranada (cabe mencionar aqui la participacion del responsable cientifico-
tecnolégico de esta propuesta en la Comision de Ciberseguidad de onGranada:
https://www.ongranada.com/ongranada-crea-comision-ciberseguridad-demanda-asociadas).

Todo ello (dmbito prioritario, grupo multidisciplinar de alto know-how, escasez actual de
instalaciones similares) permite afirmar con un alto grado de confianza que el alcance de las
actividades y logros de la propuesta que nos ocupa resultaran de un enorme alcance tanto
cientifico-tecnolégico como socio-econémico. Y ello transcendiendo el evidente interés que para
la propia red de la UGR (una de las mas complejas y extensas del panorama nacional) tiene la
iniciativa, como ya se ha mencionado con anterioridad. Esto es, la repercusion de ACyR-Lab se
prevé no sélo en términos del entorno local inmediato, sino también regional, nacional e
internacional. Y ello tanto en_términos de investigacion (tesis, publicacién de propuestas
técnicas, etc.) como de trayisfererjcia de conocimiento (contratos, proyectos, spin-off, etc.).
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